辽宁省金融机构电子公文传输系统管理办法

（修订征求意见稿）

第一章  总  则
第一条 为规范辽宁省金融机构电子公文传输系统（以下简称“电子公文传输系统”）的管理，保障电子公文传输系统安全、高效运行，制定本办法。
第二条 本办法所称电子公文传输系统，是指部署在人民银行沈阳分行金融城域网，采用商用密码产品进行加密保护，包括系统核心服务器、备份服务器、电子印章及电子认证证书、金融机构客户端系统（含客户端系统专用机）等组成部分，用于传递电子公文及非公文类信息资料，并由人民银行沈阳分行负责日常管理与维护的信息交互网络系统。
第三条 加入电子公文传输系统的辽宁省各金融机构和人民银行沈阳分行辽宁省各中心支行、营业管理部（含国家外汇管理局辽宁省分局、大连市分局及辽宁省各中心支局，以下简称“人民银行分支机构”）及相关工作人员适用本办法。
第二章  系统加入管理

第四条 各金融机构按照“自愿加入、共同使用、费用共担”的原则加入电子公文传输系统。人民银行分支机构经人民银行沈阳分行批准可加入电子公文传输系统。

第五条 省级（或具有省级管理权限）金融机构加入电子公文传输系统由人民银行沈阳分行负责审批及管理，省级以下金融机构加入电子公文传输系统由人民银行沈阳分行或其授权的人民银行分支机构负责审批及管理。
第六条 加入电子公文传输系统的金融机构应提出申请，符合金融城域网入网条件、遵守金融城域网的相关管理规定、具备必要的技术条件及设备、建立健全相关规章制度及配备相应的管理操作人员，并经人民银行沈阳分行或其授权的分支机构验收合格后方可加入。
第三章  职责分工
    第七条 人民银行沈阳分行办公室负责电子公文传输系统的日常管理，科技处负责电子公文传输系统的日常技术维护；各金融机构办公室（或负责公文收发的综合管理部门）负责管理使用本单位的客户端系统（含客户端系统专用机）。
第八条 人民银行沈阳分行或其授权的分支机构负责组织电子公文传输系统的升级改造、网络维护等工作，各金融机构未经批准不得自行对系统进行改造。
第九条 各金融机构、人民银行分支机构应配备相应工作人员负责操作使用电子公文传输系统，工作人员实行AB角制，并保持相对稳定。

第四章  传输文件资料范围
第十条 电子公文传输系统不得用于传输涉及国家秘密的公文及非公文类信息资料。
第十一条 电子公文传输遵循“精简高效、便于工作”的原则。

人民银行沈阳分行及其分支机构通过电子公文传输系统向各金融机构传输人民银行行发文、办发文，外汇局局发文、外汇综合处发文及其他需要通过电子公文传输系统传输的公文或非公文类信息资料。

各金融机构通过电子公文传输系统向人民银行沈阳分行及其分支机构传输行发文、金融机构重大事项及重要信息报告及其他需要通过电子公文传输系统传输的公文或非公文类信息资料。

第五章  电子印章、电子认证证书管理
第十二条 储存电子印章的电子印章Key、存储电子认证证书的CAKey是电子公文传输系统的重要组成部分，各金融机构、人民银行分支机构应采取切实有效措施妥善保管电子印章Key和CAKey。
电子印章Key和CAKey由人民银行沈阳分行或其授权的分支机构制发，严禁各金融机构擅自制作和复制电子印章Key和CAKey。电子印章Key和CAKey只能用于电子公文传输系统。
第十三条 各金融机构的电子印章Key、CAKey如有损坏应及时报告，由人民银行沈阳分行或其授权的分支机构负责更换，并负责销毁已损坏的电子印章Key、CAKey。各金融机构的电子印章Key、CAKey如丢失应立即报告，并根据人民银行沈阳分行或其授权的分支机构相关要求做好后续处理工作。
第十四条 电子印章Key视同实物印章保管使用，电子印章Key的使用应按照实物印章的使用权限进行，严禁空发，空打印红头、印章。
第六章  电子公文的效力、流转及管理

第十五条 通过电子公文传输系统传递的电子公文及非公文类信息资料的效力等同于纸质公文及非公文类信息资料。在电子公文及非公文类信息资料上加盖电子印章的效力等同于在纸质公文及非公文类信息资料上加盖实物印章。
第十六条 电子公文的制发流程与纸质公文相同，各金融机构可按照本单位纸质公文的制发流程制发电子公文。人民银行分支机构电子公文的制发流程应符合人民银行公文管理的相关规定。
第十七条 电子公文的格式、要素与纸质公文相同。格式、要素不符合规定的电子公文，接收单位可予退回，并说明退回原因。
第十八条 电子公文及非公文类信息资料传递时间以系统服务器自动记录的时间为准。电子公文及非公文类信息资料在系统中到达即视为已完成传递过程。如相关工作有时限要求，时限从电子公文及非公文类信息资料在系统中到达之时起开始计算或截止。
第十九条 电子公文在电子公文传输系统中为红头红章文件，电子公文从电子公文传输系统中剥离或引入各金融机构、人民银行分支机构的办公自动化系统时自动变为黑头黑章文件。
各金融机构、人民银行分支机构可根据工作需要从电子公文传输系统中打印红头红章文件留存、归档。
第二十条 各金融机构、人民银行分支机构应认真、及时接收、分办、处理、督办、归档电子公文及非公文类信息资料。
第二十一条 各金融机构、人民银行分支机构不得随意扩大收、发电子公文的范围或延误办文时间。对于作废、退回的电子公文应及时进行处理。
各金融机构、人民银行分支机构应确保每个工作日上、下午至少各一次查看电子公文传输系统，确保及时接收电子公文及非公文类信息资料。
第二十二条 各金融机构、人民银行分支机构可借助电子公文传输系统或本单位的相关系统、电子（纸质）登记簿等进行电子公文及非公文类信息资料传输的收发登记。对所有电子公文及非公文类信息资料均应进行登记备查。
第七章  安全及保密管理
第二十三条 电子公文传输系统的安全管理按照金融城域网的相关管理规定执行。

各金融机构、人民银行分支机构必须严格遵守金融城域网的相关管理规定，严禁在任何时间、通过任何方式直接或间接将电子公文传输系统与互联网连接；严禁将U盘、手机、平板电脑等非授权介质以任何方式直接或间接接入电子公文传输系统；严禁在电子公文传输系统上进行与电子公文制发、传输、办理无关的操作。
金融机构客户端系统（含客户端系统专用机）应安装和使用正版软件，不得安装和使用与工作无关的软件，应采取安装病毒防治软件、设置用户密码和屏幕保护口令等安全防护措施，确保及时更新病毒特征码并安装必要的补丁程序。
从金融机构客户端系统专用机上拷贝电子公文及非公文类信息资料应使用光盘等符合保密要求的介质。
第二十四条 各金融机构、人民银行分支机构应专人妥善保管电子公文传输系统登录密码、电子印章Key和CAKey使用密码并定期修改，密码应具备必要的强度，不得向无关人员透漏密码。
第二十五条 各金融机构、人民银行分支机构在发现电子公文传输系统出现异常情况时应立即向人民银行沈阳分行报告，并根据人民银行沈阳分行的要求做好相关工作。
第八章  监督检查
第二十六条 各金融机构如存在将电子公文传输系统直接或间接与互联网连接、使用非授权介质连接电子公文传输系统等行为，人民银行沈阳分行将根据金融城域网管理的相关规定予以处理。
第二十七条 各金融机构因未妥善保管造成电子印章Key或CAKey丢失的、电子印章Key或CAKey损坏后未及时报告的、未妥善保管使用密码或泄露使用密码造成不良后果的，人民银行沈阳分行将视情况采取责令改正、约谈等措施。
第二十八条 各金融机构多次不及时查收电子公文或非公文类信息资料，报送的电子公文或非公文类信息资料不完整、不合规、不合格多次被退回的，人民银行沈阳分行将视情况采取责令改正、约谈等措施。
第二十九条 人民银行沈阳分行及其分支机构的工作人员因未妥善保管造成电子印章Key或CAKey丢失的、未妥善保管使用密码或泄露使用密码造成不良后果的，将根据人民银行的相关管理规定予以处理。
第九章  附  则
第三十条 本办法由人民银行沈阳分行负责解释、修订。
第三十一条 本办法自公布之日起施行。
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